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CYBER PORTAL

Neue Funktionen fiir Cyber-Verantwortliche

Kurse und Prifungen verwalten

Um die Steuerung lhrer SchulungsmalRnahmen zu vereinfachen, steht lhnen in den E-Learning-Kursen
ab sofort der neue Tab ,, Teilnehmer” zur Verfligung.

Dort erhalten Sie eine vollstandige Ubersicht (iber alle zugeordneten Anwender und deren aktuellen
Status — sowohl bezogen auf den Kurs als auch auf die zugehorige Prifung. Sie erkennen unmittelbar,
wer Zugriff hat, wer den Kurs begonnen oder abgeschlossen hat und ob eine Priifung durchgefiihrt
oder bestanden wurde.

Uber das Aktionsmenii (3-Punkte am Rand) kdnnen Sie direkt eingreifen: den Zugriff anpassen,
Erinnerungen versenden sowie Kurse oder Priifungen zuriicksetzen.

. Alle relevanten Informationen und Steuerungsmaoglichkeiten befinden sich zentral an einem Ort.
Dadurch reduzieren sich Abstimmungsaufwand und manuelle Nachverfolgung —insbesondere bei
wiederkehrenden Schulungspflichten.

Email Abteilung = Kurs = Priifung = Aktionen
anna.schmidt@demo.de Rechnungswesen Zugriff entzogen Kurszugriff entzogen

peter.mueller@demo.de I Nicht begonnen Nicht durchgefihrt

lisa.fischer@demo.de Rechnungswesen Begonnen Nicht durchgefiihrt

michael.wagner@demo.de Einkauf Abgeschlossen Nicht durchgefihrt

0O 00000 o

julia.becker@demo.de IT Abgeschlossen Bestanden
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Info-Mail: Einladungen nicht angenommen

Wird eine Einladung von einem Anwender nicht angenommen, erhalten Sie eine Information
darlber. So mussen Sie an nichts mehr denken, sondern werden automatisch informiert, wenn im
Tagesgeschift bei lhren Anwendern etwas untergeht.

Sie erkennen friihzeitig, wenn SchulungsmalRnahmen ins Stocken geraten, und vermeiden
unbemerkte Teilnahme-Liicken unter lhren Anwendern.

Verstandlichere Aufklarung von Phishing-Merkmalen

Die Aufklarungsseite nach Klick auf eine Phishing-Simulation wurde grundlegend Uberarbeitet.

Anwender erhalten eine strukturierte Analyse des simulierten Angriffs. Dabei werden die konkreten
Merkmale dargestellt, die die Nachricht als Phishing kennzeichnen — beispielsweise auffallige
Absenderangaben oder untypische Handlungsaufforderungen.

Cyber Portal
Aufklarungsseite

Dies war eine Phishing-Simulation!

Ihr Unternehmen ist im Cyber Portal registriert und Sie sind dort als Anwender angelegt. In unregelméaBigen Absténden erhalten Sie solche
Phishing-Simulationen an lhre E-Mail-Adresse, um Sie fur Gefahren im Umgang mit E-Mails zu sensibilisieren. In diesem Fall ist nichts passiert
und es besteht keine Gefahr!

Richtiges Verhalten im Schadensfall

Cyber-Kriminelle wirden Sie jetzt zum Download einer Datei oder zur Eingabe Ihrer Zugangsdaten auffordern. Kennen Sie lhre
betriebsinternen Richtlinien und wissten Sie, wie Sie im Ernstfall bei schadlichen E-Mails reagieren miUssten?

(e ) (5 )

Zusatzlich wird abgefragt, ob der innerbetriebliche Meldeweg bekannt ist. Verneint lhr Anwender
das, kann er zudem entscheiden, ob er Ihnen sein Unwissen als anonymen Hinweis zusendet. Das
gibt lhnen die Moglichkeit interne Prozesse nochmal zu schulen und/oder die Platzierung von
Informationen zu optimieren.
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Woran hétte ich die Simulation erkennen kénnen?

Absender-Adresse

Die Absenderdomain ,,industrie-un-handelskammer.de“ w

ng/Fehlschreibung zur im Footer genannten ,,Deutsche

Industrie- und Handelskammer* (z. B.,,un“ statt ,,und*
Links und URLs
Der Call-to-Action ,Daten aktualisieren“ fihrt auf , industrie-un-handelskammer.de/ihr_daten_aktualisieren.. also auf dieselbe auffallige

(abgewandelte) Domain wie beim Absender.

Psychologische Manipulation

Es wird mit Verwaltungsstrafen bis 25.000 € sowie moglichen Zwangsgeldern argumentiert, um Druck aufzubauen

Psychologische Manipulation

Formulierungen wie ,rechtzeitig und ,Vermeiden Sie diese Strafen ..* erzeugen Handlungsdruck
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Daruber hinaus kdnnen Anwender Feedback zur Simulation geben. Damit sollen kiinftige

Schulungsinhalte verbessert werden.

Werkzeugkasten

Fiir Anwender wurde der Werkzeugkasten um einen Passwortgenerator erweitert. Anwender kénnen

damit sichere Passworter nach BSI-Vorgaben generieren.

< Werkzeugkasten

Allgemein Cyber-Verantwortliche Preview

Passwortsicherheit priiffen

Passwort*

Sicheres Passwort erstellen

@ Kurz&komplex () Lang & weniger komplex

Generiertes Passwort

Passwort generieren
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Zusatzlich stehen lhnen im Register ,,Cyber-Verantwortliche”, welches nur Sie sehen, diverse
Vorlagen und Leitfanden zur Verfliigung. Nutzen Sie diese nach eigenem Ermessen, um lhre Prozesse
(z. B. bei Notféllen) zu optimieren und zu dokumentieren. Verstehen Sie die Dokumente als Vorlage,
die sie fiir sich individuell anpassen missen.

Beispiel: Nutzen Sie die Vorlage ,,Richtlinie zur Reaktion auf schadlichen E-Mails“, um Schaden aus
Cyber-Angriffen zu reduzieren.

Wichtig: Die regelmaRigen Sicherheitsmeldungen, die Sie als kostenlosen Service erhalten, finden Sie
dort jetzt tabellarisch nach Datum und Empfanger aufgelistet. Damit kdnnen z. B.
Sicherheitsbeauftragte, die neu im Unternehmen sind, sich einen Uberblick verschaffen.

. Praxis-Hinweis — Ihre Vorteile:
Sie unterstitzen sichere Verhaltensweisen direkt im Arbeitsalltag und stellen gleichzeitig eine
strukturierte interne Kommunikation sicher.

< Werkzeugkasten

cyb tliche Preview

Kontaktdaten
Erreichbarkeit 24/7

[ E-Mail: schadenservice@wuerttembergische.de

R Hotline: 00800 8182 3000

/ \Versicherungsscheinnr bereithalten

Alle Vorlagen Kostenpflichtige Leistungen
Leitfaden im Schadenfall Vorlage Notfallplan Handbuch IT-Sicherheit Sicherheitsmeldungen
Mit diesen Unterlagen stellt Ihnen die Sollten Sie noch keinen erstellt haben, nutzen Sie In diesem Handbuch beschreibt der In dieser Ubersicht finden Sie alle an Sie
Wiirttembergische Versicherung die Schaden- diese Vorlage des BSI. Arbeiten Sie zudem die Gesamtverband der Versicherer, wie Unternehmen Ubermittelten Sicherheitsmeldungen
bearbeitung vor und gibt Ihnen einen Leitfaden fir Hinweise aus der Schadenbearbeitung der mit moderatem Aufwand deutliche Verbesserungen chronologisch aufgelistet.
den Fall, wenn Sie Opfer eines Angriffs werden. Wirttembergischen ein. Winschen Sie bei der IT-Sicherheit erzielen (zum Hérbuch).
Unterstitzung bei der Ausarbeitung, kontaktieren
Sie uns.
& Herunterladen & Vorlage herunterladen v @ & eBookiffnen v B ZurTabelle
Vorlage zur auf
E-Mails

Diese Richtlinie dient als Vorlage mit
SofortmaBnahmen, Szenarien und Meldewegen bei
verdichtigen E-Mails und kann an Ihre internen
Prozesse angepasst werden.

& Vorlage Herunterladen

Webinar Themengebiete

In der Webinar-Ubersicht wird kiinftig das jeweilige Themengebiet direkt angezeigt. Sowohl Cyber-
Verantwortliche als auch Anwender erkennen damit unmittelbar die inhaltliche Einordnung eines
Webinars.
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Themengebiete X

* Internationales Wirtschaftsrecht

* Medizinrecht
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