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CYBER PORTAL

Neue Funktionen fiir Cyber-Verantwortliche

Aufklarungsseite: Eigene Richtlinie einbinden, Feedback einsammeln

Nicht ob, sondern wann einer Ihrer Anwender (oder Sie selbst) eine echte, schadliche E-Mail anklickt,
ist die Frage. Dann kommt es auf das richtige und effiziente Verhalten aller Beteiligten an, um die
Beeintrachtigungen zu minimieren. Hierfir haben Sie idealerweise Richtlinien, wie zu reagieren, wer
zu informieren und was zu tun ist.

. Wenn lhr Prozess noch nicht formell festgehalten wurde, nutzen Sie zum Start die Vorlage in
unserem Werkzeugkasten.

Vorlage Richtlinie zur Reaktion auf
schadliche E-Mails

Diese Vorlage enthélt SofortmaBBnahmen,
typische Szenarien und Meldewege bei
verdachtigen E-Mails. FUr die Verwendung
mussen Sie die Vorlage zunachst an |hre
internen Prozesse anpassen.

&, Vorlage Herunterladen

Doch der beste Prozess bringt nichts, wenn lhre Anwender diesen nicht regelméaRig auffrischen.
Deshalb haben wir die Aufklarungsseite, auf welche Ihre Mitarbeiter nach dem Klick auf eine
Phishing-Simulation gelangen, erweitert: Hier wird jetzt Ihre Richtlinie herangezogen und angezeigt.

= Navigieren Sie in der Hauptnavigation zu , Phishing-Simulationen” und 6ffnen Sie den Tab
»Einstellungen”. Dort klicken Sie auf das Stift-Symbol hinter der Zeile ,, Aufklarungsseite”. Hier
koénnen Sie in allen kostenpflichtigen Paketen eine URL zu lhrem eigenen Prozess hinterlegen. Auch
Intranet-Links sind méglich, sofern sich der Anwender zum Zeitpunkt des Offnens in Ihrem
Firmennetz befindet.
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Aufklarungsseite konfigurieren

(O standardkonfiguration @®

@® Eigene Richtlinie zur Reaktion auf schadliche E-Mails @

Beispiel: https:/richtlinie.example.com/phishing-reaktion.pdf

https://richtlinie.example.com/phishing-reaktion.pdf

O Umleitung auf eigene Aufklarungsseite @

Auf der Aufklarungsseite werden lhre Anwender dann gefragt, ob sie wiissten, wie sie sich im
Schadensfall zu verhalten haben.

Richtiges Verhalten im Schadensfall

Cyber-Kriminelle wiirden Sie jetzt zum Download einer Datei oder zur Eingabe lhrer Zugangsdaten auffordern. Kennen Sie lhre
betriebsinternen Richtlinien und wissten Sie, wie Sie im Ernstfall bei schadlichen E-Mails reagieren missten?

Ich bin mir unsicher

Wird dies mit ,,Ich bin mir unsicher” bestatigt, kann der Mitarbeiter Ihnen entweder anonym oder —
neu in den kostenpflichtigen Paketen — auch namentlich Rickmeldung geben. Sollten Sie 6fters diese
Riickmeldung erhalten, kdnnen Sie die Information nutzen, um lhre Richtlinie betriebsintern besser
sichtbar zu machen und den Prozess erneut vermitteln.

Jetzt Verbesserung anregen X

Wollen Sie lhrem Arbeitgeber mitteilen, dass
der Prozess fir Notfalle transparent gemacht
und geschult werden soll?

@® Anonym

QO In meinem Namen

Bestatigt der Anwender dies mit ,Ja“, wird die von lhnen hinterlegte Richtlinie ge6ffnet. Damit
erhalten Ihre Mitarbeiter sofort eine erneute Unterweisung im Prozess und sind bei einem echten
Angriff dann bestens vorbereitet.
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